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Fiecare angajat care foloseste un calculator, un telefon de serviciu, o adresa de e-
mail, o platforma online sau documente digitale are un rol important in
protejarea datelor si a sistemelor companiei. De multe ori, cele mai mari
vulnerabilitati nu apar din cauza tehnologiei, ci din cauza lipsei de informare, a
neatentiei sau a unor comportamente digitale riscante.

Cybersecurity, sau securitatea cibernetica, inseamna ansamblul masurilor prin
care informatiile, conturile, dispozitivele, aplicatiile si retelele sunt protejate
impotriva accesului neautorizat, pierderii, furtului sau compromiterii. Pentru
angajati, cybersecurity nu presupune neaparat cunostinte tehnice avansate, ci
mai ales intelegerea unor reguli simple si aplicarea lor consecventa in activitatea
zilnica.
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Tn acest context, proiectul eSkills — imbunatitirea competentelor digitale ale
angajatilor pentru a raspunde cerintelor pietei muncii contribuie la dezvoltarea
unor competente esentiale pentru piata muncii actuala, inclusiv prin cursuri
precum Aplicarea politicilor de securitate informatica, Protectia datelor cu
caracter personal, Competente digitale de utilizare a tehnologiei informatiei ca
instrument de invatare si cunoastere si Big Data, Cloud Computing si securitate
cibernetica pentru companii. Aceste programe sprijina angajatii si companiile in
adaptarea la cerintele digitale moderne si in reducerea riscurilor asociate utilizarii
tehnologiei.

1. De ce securitatea cibernetica este importanta pentru orice angajat

n activitatea profesionald de zi cu
zi, angajatii gestioneaza informatii
diverse: date despre clienti,
contracte, facturi, rapoarte, parole,
documente interne, baze de date
sau corespondenta de serviciu.
Chiar daca unele informatii par
obisnuite, ele pot avea o valoare
importanta pentru companie si
trebuie protejate.

Un incident de securitate poate

avea consecinte serioase: pierderea datelor, blocarea activitatii, compromiterea
conturilor, afectarea imaginii companiei, pierderea increderii clientilor sau chiar
sanctiuni legale in cazul expunerii datelor personale. De aceea, securitatea
cibernetica trebuie privita ca parte fireasca a responsabilitatilor profesionale.
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Angajatul este, de multe ori, prima linie de aparare impotriva riscurilor digitale.
Un e-mail suspect identificat la timp, o parola puternica, o atentie sporita la
documentele transmise sau respectarea procedurilor interne pot preveni
probleme majore.

2. Cele mai frecvente riscuri cibernetice la locul de munca

Riscurile digitale pot aparea in multe forme, iar unele dintre ele sunt foarte greu
de observat |la prima vedere. Printre cele mai frecvente se afla tentativele de
phishing, prin care atacatorii trimit e-mailuri sau mesaje false pentru a obtine
parole, date bancare sau acces la conturi. Aceste mesaje pot parea cavindelao
institutie cunoscuta, de la un furnizor, de la un coleg sau chiar de la conducerea
companiei.

Un alt risc important este utilizarea parolelor slabe sau repetate. O parola simpla,
folosita pentru mai multe conturi, poate permite accesul rapid al persoanelor
neautorizate la informatii sensibile. La fel de periculoasa este transmiterea
parolelor prin mesaje, salvarea lor in documente nesecurizate sau notarea lor in
locuri vizibile.

Dispozitivele nesecurizate reprezinta, de asemenea, o vulnerabilitate. Un laptop
fara parola, un telefon pierdut sau un calculator lasat deschis pot permite accesul
la date confidentiale. in plus, descércarea fisierelor din surse nesigure sau
accesarea linkurilor necunoscute poate duce la infectarea sistemelor cu virusi sau
programe malitioase.

Nu in ultimul rand, gestionarea incorecta a datelor personale poate afecta atat
compania, cat si persoanele vizate. Datele clientilor, angajatilor sau partenerilor
trebuie tratate cu responsabilitate, in conformitate cu regulile interne si cu
legislatia privind protectia datelor.
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3. Reguli simple de cybersecurity pentru angajati

Securitatea cibernetica incepe cu obiceiuri digitale corecte. Angajatii nu trebuie sa
fie experti IT pentru a contribui la protejarea companiei, insa trebuie sa respecte
cateva reguli de baza.

n primul rand, fiecare cont trebuie protejat printr-o parold puternici. O parold
sigura este suficient de lunga, nu contine informatii usor de ghicit si nu este
folosita pentru mai multe conturi. Atunci cand este posibil, autentificarea in doi
pasi ar trebui activata, deoarece ofera un nivel suplimentar de protectie.

n al doilea rand, angajatii trebuie s3 fie atenti la e-mailurile suspecte. Un mesaj
care solicita urgent date confidentiale, contine greseli evidente, promite beneficii
neobisnuite sau include linkuri necunoscute trebuie verificat cu atentie. in astfel
de situatii, este recomandat ca angajatul sa nu acceseze linkurile si sa nu descarce
atasamentele inainte de confirmarea sursei.

Tn al treilea rand, documentele si datele trebuie gestionate responsabil. Fisierele
sensibile nu trebuie trimise catre persoane neautorizate, salvate pe dispozitive
personale sau incarcate pe platforme nesigure. Accesul la documente trebuie
acordat doar persoanelor care au nevoie reala de acele informatii pentru
activitatea lor.

De asemenea, angajatii trebuie sa blocheze calculatorul atunci cand parasesc
biroul, sa actualizeze aplicatiile atunci cand li se solicita, sa evite folosirea retelelor
Wi-Fi nesigure pentru activitati profesionale si sa raporteze rapid orice incident
sau suspiciune.
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4. Legatura dintre cybersecurity si protectia datelor personale

Securitatea cibernetica este strans legata de protectia datelor cu caracter
personal. Tn multe companii, angajatii lucreaza cu informatii precum nume,
adrese, numere de telefon, CNP-uri, date contractuale, date salariale sau
informatii despre clienti. Aceste date nu pot fi tratate superficial.

Protectia datelor inseamna colectarea, utilizarea, stocarea si transmiterea
informatiilor intr-un mod responsabil si legal. Angajatii trebuie sa stie ce date pot
utiliza, in ce scop, cui le pot transmite si cum trebuie pastrate. O greseala aparent
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minora, cum ar fi trimiterea unui document catre destinatarul gresit, poate
genera probleme serioase.

5. Cybersecurity si competitivitatea companiilor

O companie sigura din punct de vedere digital este o companie mai competitiva.
Clientii, partenerii si furnizorii au mai multa incredere in organizatiile care
protejeaza datele, respecta procedurile si investesc in pregatirea angajatilor.

Tn plus, securitatea informatica reduce riscul intreruperilor de activitate. Un atac
cibernetic poate bloca sistemele unei companii pentru ore, zile sau chiar
saptamani. Pentru un IMM, un astfel de incident poate insemna pierderi
financiare importante. De aceea, preventia este mult mai eficienta decat
remedierea.

Angajatii instruiti pot identifica riscurile mai rapid, pot evita comportamentele
nesigure si pot contribui la crearea unei culturi organizationale bazate pe
responsabilitate digitala. Aceasta cultura este esentiala pentru orice companie
care doreste sa se digitalizeze si sa se dezvolte sustenabil.

6. Rolul proiectului eSkills in dezvoltarea competentelor de securitate digitala

Proiectul eSkills sprijina angajatii din regiunile Sud-Muntenia si Sud-Est in
dezvoltarea competentelor digitale necesare pe piata muncii actuale. Prin
evaluarea initiala a competentelor digitale si prin programele de formare oferite,
participantii pot intelege mai bine nivelul lor de pregatire si pot dobandi abilitati
relevante pentru activitatea profesionala.

Cursurile dedicate securitatii informatice, protectiei datelor si utilizarii tehnologiei
contribuie la formarea unor angajati mai atenti, mai responsabili si mai bine
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pregatiti pentru provocdrile digitale. Tn acelasi timp, companiile beneficiazi de
echipe mai sigure, mai eficiente si mai capabile sa sustina procesul de digitalizare.

Pentru a va inscrie Tn proiect puteti accesa urmatorul link: https://www.inscriere-

eskills.ro/

Completati formularul de la pagina respectiva, iar expertii grup tinta va vor
contacta cat mai rapid cu mai multe detalii.
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